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Step 1. Select your target: Step 1. Ready?

FIREM

Attack status:

Requested

A Fundacién de Fronteras Electrénicas publica unha serie de consellos para axudar a webs
pequenas e independentes a evitar os ataques distribuidos de denegacién de servizo ou DDoS.

A Fundacién de Fronteiras Electronicas (EFF, nas suas siglas en inglés) distribuiu unha guia e
un video para axudar aos xestores de paxinas web de todo o mundo a evitar un dos ataques
mais simples e destrutivos de internet: o ataque distribuido de denegacién de servizo ou DDoS.
O organismo, dedicado a vixiar a liberdade de expresion e loitar contra a censura na rede, cre
que, ainda que as grandes organizacions non lles custa demasiado recuperarse destes
ataques, cada vez mais comuns, “os sitios mais pequenos, como 0s que pertencen a medios
independentes ou organizaciéns de dereitos humanos, poden verse afectados de forma
permanente”, di Jillian York, directora do departamento de Liberdade de Expresion
Internacional de EFF, nunha nota.

Baixo a lema “non deixes que che silencien”, a guia aconsella tomar dias medidas moi
concretas que se resumen en duas palabras en inguas: mirror (espello) e backup (copia de
seguridade). Os espellos son copias da web que contefien a mesma informaciéon que tefen
estas, ainda que son copias estaticas, é dicir, que non se poden realizar accions como editar
os contidos. A maior parte das empresas de aloxamento web ofrecen este servizo, e tamén o
fan paxinas gratuita como Blogger ou WordPress .

{youtube}l6HgLcMmIKk{/youtube}



https://www.eff.org/keeping-your-site-alive
https://www.eff.org/es/keeping-your-site-alive/mirrors
http://blogger.com/
http://es.wordpress.com/
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As copias de seguridade , pola sta banda, son fundamentais para non perder todo o contido
dunha web en caso de ataque. Segundo explica a guia, en un servizo de aloxamento é
necesario exportar todas as paxinas, entradas e comentarios a un unico arquivo XML, ainda
gue sO se gardaran os textos, e non outros contidos, como imaxes. Se 0 usuario executa o seu
propio servidor web, debe configurar as copias de seguridade automaticas a un servidor
remoto; algunhas ferramentas utiles para facelo son ssh, scp, mys
gldump

e

crontab

. A web explica como realizar esas copias, paso a paso.

“A falta de recursos ou de cofiecemento pode significar que unhas webs son mais vulnerables
que outras”, di Eva Galperin, coordinadora do departamento de Liberdade de Expresion
Internacional de EFF. "Queremos ofrecer a eses sitios as ferramentas que necesitan para
protexer os seus contidos”, engade. A guia tamén ofrece un cadro cos servizos de
aloxamento mais populares, e 0s seus prezos, ainda que alguns se reducen ao mercado
anglosaxon.

Ademais deses pasos aconsellados na guia da EFF, os expertos recomendan tamén non
aloxar a web e o DNS (a direccidén da paxina) no mesmo sitio, xa que, en caso de ataque a
unha direccién IP especifica, esta prevencion permite reacoller a web.

DDoS: unha ferramenta de ataque ou de defensa? O ataque distribuido de denegacién
de servizo (ou DDoS, nas suas
siglas en iglés) é un dos mais habituais en internet, xa que € simple e efectivo: o atacante
sincroniza un grupo de sistemas para que visiten de forma coordinada e no mesmo momento
unha determinada web e asi consegue tombala, xa que as mdultiples peticions realizadas
saturan o ancho de banda da que esta dispon.

O DDoS foi utilizado tanto por axencias gobernamentais para silenciar webs incobmodas (como
no caso recente de
Wikileaks
) como por activistas que o usan para, a sua vez, atacar obxectivos gobernamentais. O DDoS
€, de feito, a ferramenta favorita de Anonymous. Hai sé uns dias, o grupo de ciberactivistas
lanzou un ataque
deste tipo contra diferentes paxinas do Goberno britdnico en protesta polo acoso a Julian
Assange, o fundador de Wikileaks, refuxiado na embaixada de Ecuador en Londres.

EFF, que loita polas liberdades civis en internet, € consciente de que o DDoS pode ser
utilizado, en ocasions, para defender esas liberdades. Por iso, 0s seus responsables non
qgueren pronunciarse sobre a ferramenta en si. “O problema cos ataques DDoS”, reflexiona
dJillian York, directora do departamento de Liberdade de Expresion Internacional de EFF, “é
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https://www.eff.org/es/keeping-your-site-alive/backups
http://esmateria.com/2012/08/24/guia-para-sobrevivir-a-un-ataque-en-internet/www.openssh.org/
http://esmateria.com/2012/08/24/guia-para-sobrevivir-a-un-ataque-en-internet/www.scp-wiki.net/
http://dev.mysql.com/doc/refman/5.0/es/mysqldump.html
http://dev.mysql.com/doc/refman/5.0/es/mysqldump.html
http://usemoslinux.blogspot.com/2010/11/cron-crontab-explicados.html
https://www.eff.org/es/keeping-your-site-alive/choosing-a-web-host
http://www.ac.usc.es/docencia/ASRII/Tema_3html/node19.html
http://www.ac.usc.es/docencia/ASRII/Tema_3html/node19.html
http://alt1040.com/2012/08/wikileaks-trapwire-ddos
http://www.elmundo.es/elmundo/2012/08/21/navegante/1345544573.html
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que, ainda que foron usados polos cidadans en acciéns directas, por exemplo contra
Mastercard e Visa

[polo caso Wikileaks], tamén son utilizados con demasiada frecuencia contra paxinas pequenas
e independentes, como as de blogueros, xornalistas cidadans ou organizaciéns de dereitos
humanos”. Por iso, conclie York, “é imposible que teilamos unha unica vision sobre o0 DDoS”.
En todo caso, a guia, insiste a activista, “non esta pensada para Visa ou outras grandes
empresas, se non para eses sitios pequenos ou independentes”.
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http://www.computerworld.com/s/article/9200521/Update_MasterCard_Visa_others_hit_by_DDoS_attacks_over_WikiLeaks

